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摘要：为满足程序设计类课程实验教学及程序设计竞赛的需要，对国内外现有的在线评测系统进行

研究，以 ACM/ICPC 竞赛模式为蓝本，采用 Python、Mysql、Django 1.8、HTML5、jQuery 1.11、Bootstrap

3.5、Nginx1.8等技术，设计并实现了基于 RabbitMQ高级消息队列和多级安全沙盒的在线评测辅助教学系

统。基于 Celery 并行分布式框架解决了系统大规模评测的并发性需求，可根据评测负载动态调整评测节点

个数，系统具有高容错性，个别评测节点的意外故障不影响系统整体运行。通过 linux用户权限机制、全虚

拟化技术、Linux Container（LTX）和 setUID实现的多级安全沙盒，保证了评测环境的公平性和安全性。

系统主要为日常实验教学代码评测而设计，共有 4个角色，与面向竞赛的评测系统相比，增加了教学管理、

作业管理、统计分析管理模块。系统已经成功应用在 C/C++/Java/数据结构等课程的日常实验教学中，运行

结果表明，该辅助教学系统对促进教学质量、提升学生学习兴趣非常有帮助。
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Abstract：To meet the requirement of experimental teaching and programming contest of
programming courses, an online judge teaching support system was designed and implemented
based on the ACM-ICPC competition model, the RabbitMQ advanced message queue and
multi-level safe sandbox after analyzing the existing online judge systems. The concurrency needs
of large-scale online judge were satisfied based on Cerlery. The number of judging nodes was
automatic adjusted according to the system load, the system has high fault tolerance, and
accidental failures of some nodes was tolerated. By using user permission mechanism of the Linux,
full virtualization, Linux Container, setUID, the multi-level sandbox faired and secured the
judging environment. The system is mainly designed for code judging experiment teaching, and
has four roles. By increasing the teaching management, schoolwork management, statistics
management module to meet the requirement of experimental teaching. The system has been
successfully applied in C/C + + / Java/data structure courses daily experiment teaching. The
results show that the system is very helpful to promote the teaching quality and enhance students'
learning interest.
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C/C++/Java/数据结构等程序设计课程是高校理工类专业的核心课程，课程培养目标：

培养学生掌握程序设计的思想和方法，掌握基本的程序设计过程和技巧，初步具备分析问题

和利用计算机求解问题的能力[1]。这类课程对实践开发能力、逻辑性思维要求比较高[2]。提
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高学生实践开发能力最有效的方法就是重视实验教学，督促学生在课堂内外编写大量代码。

在线判题系统可以实时评判学生提交的源代码，不仅大大减轻了教师的负担，对提高学生学

习热情也很有帮助[3]。ACM 国际大学生程序设计竞赛 ( ACM /ICPC)是目前全球公认水平最

高影响最大的编程赛事，许多高校开发了基于 ACM/ICPC 的程序设计在线评测系统[4-9]，

孟学多[3]等基于多核平台实现了在线判题系统；蒋辉等[10]从满足学生实践的角度设计了在线

评测系统；庄奇东等[11]从页面和数据库缓存、服务器架构等方面讨论了在线判题系统的优

化；黄洪波等[12]讨论了大规模程序评判系统的设计与实现。但这些系统主要为 ACM比赛服

务，不适合直接用于课程实验教学。也有些高校以 ACM/ICPC Online Judge(OJ)系统为蓝本

设计了在线评测教学辅助系统[13]。本文对现有的在线判题系统进行了研究分析，综合各系

统的优点与特点，结合我校程序设计类课程实际教学需要，设计了一个面向实验教学兼顾竞

赛的在线评测教学辅助系统，与面向比赛的 OJ系统相比，教学辅助系统增加了课程管理、

作业管理子系统和教学中心。此外本文设计了 4 级沙箱安全机制保证系统的安全，基于

RabbitMQ和 Celery设计了生产者-消费者模型的高效并发机制。

1 系统总体设计目标

基于 Linux/Windows、Python、Mysql、Django 1.8、Nginx1.8、HTML5 + jQuery 1.11
+Bootstrap 3.5技术，以 ACM/ICPC 竞赛模式为蓝本，设计并实现在线评测教学辅助系统。

系统可以对用户提交的 C/C++/Java 源代码进行编译、运行、实时评测打分并给出明确的评

判结果，为老师提供了课程管理、排课管理、题库管理、作业管理、助教管理、教学资源管

理等功能，是日常教学、考试、竞赛的一体化平台。学生借助该平台可以完成日常课程作业、

查看用户排名、站内检索、下载教学资源等。

2 系统总体架构

系统采用多层分层架构，分为：表现层、业务逻辑层、评测模块、数据访问层。层间关

系如图 1所示。

表现层：接收用户提交的数据，并以图表的形式向用户展示请求的数据，主要用于实现

与用户的交互。

业务逻辑层：包含应用于业务对象的规则，系统的业务规则在这部分编写，主要完成以

下功能：完成系统业务规则和逻辑的实现，从表现层接受用户请求，根据业务规则处理请求，

通过数据访问层完成与数据库的交互任务，将处理结果返回给表现层。

数据访问层：主要完成与数据库的交互即 CRUD（Create、Retrieve、Update、Delete）
操作。数据访问层为业务逻辑层提供服务，根据业务逻辑层的要求从数据库中提取数据或者

修改数据。

评测模块：对学生提交的程序代码进行编译、运行。如果源代码在编译过程出现错误，

直接返回 CE（Compile Error），结束判题。编译成功，则读取预定的输入数据并运行程序，

获取程序运行时间、内存和 CPU使用情况，如果发现这些数据超出题目的设定值，则结束

判题，并给出对应的提示。如果程序顺利执行，则把输出重定向到临时的输出文件中，并和

预先给定的标准输出对比，两个文件的内容一模一样则判定学生提交的代码是正确的，并返

回 Accept；否则返回WA（Wrong Answer），评测过程如图 2所示。

图 1 系统体系结构图
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3 功能设计

系统共有管理员、老师、学生、助教 4种角色，不同角色拥有不同的操作权限，系统功

能结构框图如图 3所示。

管理员：系统管理和权限管理子模块是管理员独享的子模块，系统管理子模块的功能包

括：设置系统判题机是否启用、网站名称等初始参数设置；用户管理；网站公告管理。权限

管理子模块对各用户的使用权限进行设置和管理。

教师：教师是使用系统的主体，是系统使用的引导者和督促者，拥有除系统管理子模块

之外的其他所有功能子模块。

1. 题目管理子模块：该子模块的功能主要是：题目分类管理，目前系统设置了 4级分

类；题目的 CRUD（Create增加、Retrieve 查询、Update修改和 Delete 删除）管理，增加题

目时需要输入题目标题、题目描述、输入输出描述、样例输入输出、时间和内存限制、题目

提示和参考程序，其中时间限制、内存限制可以采用默认值；可以设置是否隐藏题目，被隐

藏的题目只对老师可见；本人发布的题目只有自己可以修改、删除，其他老师只能查看、布

置作业时选用；每道题都可以查看评测历史。

2.测试数据管理子模块：该模块主要完成测试输入输出数据的 CRUD操作，为了提高系

统的易用性，本文还设计了自动生成测试输出数据的功能。每组测试数据可以灵活地设置分

值以及是否启用。

3. 教学管理子模块：教学中心包括课程管理（创建、编辑、删除课程）、课程通知（发

布、修改、删除课程通知）、教学资料（上传、删除教学资料）、排课管理（设定上课的起

止教学周、上课的具体时间、生成选课码）、学生管理（批量导入上课学生名单、添加单个

或多个、批量设定学生上课时间、学生调课管理）、助教管理（添加、修改、删除助教）。

4. 作业管理子模块：发布作业、修改作业、批改作业、删除作业。发布作业时首先输

入作业基本信息（作业名称、最高成绩、备注、设置评测语言），接下来从题库中选择题目

添加到作业中，设置每道题的分值以及是否必做，设置作业的访问权限，人工批改作业（可

批量修改），作业代码打包下载。

5. 统计分析子模块：作业统计分析、个人刷题情况统计分析、全站排行榜等。

学生：学生是使用系统的另一大主体，学生的主要功能是提交代码以及各种查看功能，

包括查看评测结果、题目详情、课程公告、网站公告、教学资料、作业、排行榜、统计分析

结果等。

图 2 代码评测流程图



图 3 系统功能框图

4数据库设计

采用MySQL数据库，系统运行过程中产生的所有数据都需要持久化保存到数据库中。

根据系统功能需要，共设计了 39张表，考虑到文章的篇幅，本文只列出了作业管理和教学

管理 2个子模块的相关表，各表含义如表 1所示。

表 1 数据库设计

模块 表名 表的含义

作业

asgn_asgn 作业表

asgn_asgnproblems 作业题目与设置

asgn_asgn_problemset 作业题目集关联表

asgn_asgnaccesscontrol 作业权限控制设置

asgn_asgn_access_control 作业访问权限关联

asgn_solution 作业解题情况

asgn_solution_judge_status 作业解题情况与评测状态关联表

asgn_asgn_judge_status 作业与评测状态关联表

asgn_asgnvisitrequirement 调课请求表

asgn_stureport 实验报告表

asgn_asgn_black_list 作业访问黑名单

education_course 课程表

education_coursemessage 课程消息表

education_edudepartment 学院信息表

education_edumajor 专业信息表

education_arrangement 课程排课信息

education_arrangement_students 排课选课情况

education_course_arrangements 课程排课关联表

education_repository 教学资源库

education_course_repositories 课程与教学资料关联表

education_course_assistants 课程助教关联表



5.安全设计

提交的程序是用户编写的，可能有危害系统安全的行为，常见的恶意行为有[12]：

（1） 使用非法指令停止系统，如在提交的代码中嵌入 shutdown等指令。

（2） 试图删除系统关键文件。

（3） 大量占用硬盘资源，在代码中反复执行写文件操作，试图消耗掉服务器的硬盘空间。

（4） 可能耗尽服务器 CPU资源的死循环。

（5） 申请大量内存或线程。

（6） 故意出错，尝试暴露检测代码。

以上恶意行为不一定是故意的人为攻击，可能是用户不成熟的编程水平造成的，作为辅

助教学系统，用户大部分是大一刚接触编程的学生，死循环是很常见的错误之一，对此在判

题机内部对运行时间和内存占用会进行判断，如果超过了题目的预设值，则启动进程将此评

测任务 kill并释放其占用的资源。

对于资源滥用之外的不安全行为，本文提出一种多级安全 Sandbox(沙盒)的权限控制机

制，Sandbox在计算机领域主要指一个严格受控的环境，程序在该环境运行时的状态、所使

用或访问的资源都受到严格的记录和控制。Sandbox根据指令对全系统进行模拟，对程序的

访问资源、执行环境按照规则赋予一定的访问权限。程序只能在 Sandbox里面进行相关操作，

限制了恶意程序的危害，每个程序在自己的受保护的 Sandbox之中运行，不会影响到其他程

序的运行，同样，这些程序的运行也不会影响操作系统的正常运行[12,14]。本文提出的多级安

全 Sandbox机制共分 4层，分别是 setUID Sandbox、Linux Container容器（LTX）、全虚拟

化化虚拟机和操作系统。为了保证服务器的安全，评测机不是直接运行在操作系统之上，而

是运行架设在操作系统之上的全虚拟化层，一方面用户提交的 shutdown、删除文件等非法

操作不会影响底层真实系统的正常运行；另一方面，全虚拟化与物理硬件和服务器操作系统

隔离，为评测机提供了完整的运行环境，也便于虚拟机的无缝迁移和部署。全虚拟化带来安

全保障的同时带来了对服务器硬件结构和运行性能的高要求，鉴于评测机需要的系统资源不

多，在生产环境中本文将服务器的计算资源划分给多个评测机实例，出于防止相互干扰、易

于部署等因素的考虑，各评测机之间需要互相隔离，在考察了相关文献后，本文使用 LXC
技术实现各评测机之间的隔离。LXC 是操作系统级别的轻量级虚拟化手段[15]，提供了在单

一可控主机节点上支持多个相互隔离的服务器容器同时执行机制。LXC 提供了一个拥有自

己进程的和网络空间的虚拟环境，与传统的硬件抽象层次的虚拟化技术相比，LXC具有更

小的虚拟化开销、快速部署、不用单独为内核打补丁的优势，评测机运行在各自的 LXC环

境中，互相之间相互独立互不干扰。

用户提交的源代码可能对服务器造成攻击，所以编译代码不能跟评测机放在同一个运行

环境，以免源代码的缺陷影响评测机的工作。为了保证评判结果的公正和客观，所有源代码

要保证运行环境和策略完全一致，所以在每个源代码被评测前，评测机需要为它准备

Sandbox运行环境，并且该环境是可重入的。全虚拟化和操作系统级虚拟化的初始成本较高，

考虑到能耗比和实际运行的需求，本文设计了基于 Linux的 setUID Sandbox，在 Linux中每

个进程都会有 uid，不同 uid进程之间相互隔离，各自都有自己独立的权限，互不干扰。对

于不可信的程序，在启动该程序时可以为其分配一个随机 uid，基于上述原理，本文将被源

代码降权为随机用户，从而实现了源代码与其他进程的相互隔离。

6 并发性设计

评测机编译和运行用户提交的源代码需要创建和销毁子进程，这个过程需要花费一定的

时间，为了评判结果的公平，1个评测机 1次只执行 1个评测任务，并使用单个逻辑处理器，

为了加速系统的响应时间提高系统的并发性，本文采用 RabbitMQ-Celery 设计了基于生产者

-消费者模型的并发机制，以满足大规模教学评测的吞吐量需求。



RabbitMQ是基于 AMQP（Advanced Message Queuing Protocol，高级消息队列协议）的

开源消息队列系统， RabbitMQ可以根据消费者对消息的处理情况灵活调整消费者权重，将

消息优先分配给处理时间短的消费者，从而实现系统的负载均衡。Celery是基于 Python 开

发的分布式任务队列，支持使用任务队列的方式在分布的机器/进程/线程上执行任务调度，

总体架构包括 4部分：任务生产者、任务代理、任务消费者（评测机）和任务执行结果存储。

在本文中，生产者是与用户交互的网页前端，消费者是评测机，任务代理由 RabbitMQ负责。

用户提交的源程序封装成 RabbitMQ消息，在封装时附上相关的消息头，如使用的编程语言、

评测任务类型等。RabbitMQ在分配消息时根据已声明的任务调度器投递给对应的评测机，

所以，不同的评测机可支持不同的编程语言或者评测任务。从而，在实际评测时可根据系统

具体的负载情况，动态地增减对应编程语言或评测任务的评测机，适应系统用户规模的变化。

另外，Celery支持分布式部署和横向扩展，可以在多个节点增加评测机的数量来增加系统的

高可用性和并发性。

7 在日常教学中的实际应用

平台目前已是我院程序设计类课程（C/C++/Java/数据结构）日常实验教学的辅助平台，

平台访问地址 https://oj.bnuz.edu.cn/，已建设实验题库 5 个：C 程序设计、数据结构、Java
程序设计、C++程序设计、ACM日常训练。图 4是某题（题号是 1275）的评测统计情况截

图。目前，系统平均在线活跃用户数约 2000，已成功完成评测任务几十万次，这些数字还

将随着系统的持续运行不停增长。

图 4 平台实际应用情况部分截图

8 结束语

本文以 ACM/ICPC 在线评测系统为蓝本，设计了程序设计实验教学在线评测辅助系统，

系统对学生提交的程序源代码实时评测，具有人工评判所无法比拟的优点，系统有别于传统

意义上面向比赛的 OJ（Online Judge，在线评测）系统，拥有更适合课程教学的教学中心和

作业管理子系统，对程序设计类课程如 C/C++/Java/数据结构等的实验教学起到了很好的辅

助作用，有效地提升了教学质量。本文设计的基于 setUID、LXC、全虚拟化、linux操作系

统权限机制的多级沙箱模型，不但可以隔离非受信的源代码，并且降低了维护成本，兼顾了

系统运行效率。为了适应大规模并发评测的需求，本文设计了基于 RabbitMQ-Celery 的生产

者-消费者并发机制，在实际评测时系统可自动调整评测机的数量以适应不同规模的教学需

求。系统已成为我院程序设计课程辅助教学的有利工具，对提高教学质量、提升学生学习兴

趣很有帮助。
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